Sophos Home Commercial

Die Sophos Home Commercial Edition bietet erweiterten Support und basiert auf der Version von Sophos
Home Premium (ohne Werbung und mit gréBerem Funktionsumfang gegeniliber der Home-Version). Sie
steht allen Mitgliedern der Hochschule Bremen kostenlos zur Verfiigung.

Fiir die Nutzung von Sophos Home Commercial ist eine Verifizierung Ihrer HSB-E-Mail-Adresse und
anschliefende Erstellung eines Kontos bei Sophos notwendig.

1. Verifizieren lhrer E-Mail-Adresse

https://home.sophos.com/de-de/employee (gilt auch fiir die Studentinnen der HSB)

Sophos Home

Commercial Edition Bitte geben Sie nachstehend Ihre
geschaftliche E-Mail-Adresse ein, um

Remote management

Scheduled scans m

Automatic updates _ i ) _
Sie haben Anspruch auf eine kostenlose Lizenz fir die Sophos Home Commercial

Edition sowie der Premium-Funktionen der Lasung, solange Ihr Unternehmen sich
an diesem Programm beteiligt und Sie bei einem teilnehmenden Unternehmen
beschaftigt sind. Wenn Ihr Unternehmen nicht mehr am Programm teilnimmt oder
Sie sind nicht mehr bei einem teilnehmenden Unternehmen beschéaftigt sind,
wenn lhre Lizenz ablauft, wird |hre Lizenz fir die Sophos Home Commercial Edition
nicht verlangert und automatisch on Sophos Home
zurGckgesetzt. Mit der kostenlosen Version von Sophos Home profitieren Sie
weiterhi Schutz, konnen die Premium-Funk der Sophos Home
Commercial Edition jedoch nicht mehr nutzen. W Details entnehmen Sie
bitte der Sophos-Webseite.

+ Real-time antivirus
lhre Lizenz zu erhalten.

~ Advanced web protection

Al threat detection Ihre geschaftliche E-Mail-Adresse wird nur zu
Verifizierungszwecken verwendet. Sie konnen spater

~ Ransomware protection Ihre private E-Mail-Adresse verwenden, um sich fir ein

+ Banking protection Konto zu registrieren oder Ihr bestehendes Konto zu
aktualisieren.

+ Privacy +identity protection

+~ Malware scan and clean E-Mail-Adresse

v

v

v
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Protect up to 10 computers

e kostenlose Version v

Die Anmeldung muss mit Ihrer HSB-E-Mail-Adresse erfolgen.


https://home.sophos.com/de-de/employee

2. Kontoerstellung

Im Anschluss erhalten Sie eine E-Mail mit einem Link inkl. Gutscheincode zur Kontoerstellung. Klicken Sie in
dieser Mail auf den griinen Link ,,Konto erstellen:

Sie sind neu bei Sophos Home?

Konto erstellen

Hierdurch gelangen Sie auf die folgende Seite:

Registrieren Sie sich unten, um mit Sophos
Home zu starten.

Wenn Sie bereits ein Sophos Home Free-Konto
haben: Vormname

Melden Sie sich bei Ihrem Konto an Nachname

Klicken Sie auf Inren Namen oben rechts und wahlen Sie Einstellungen

E-Mail-Adresse
Klicken Sie im Abofeld auf Sie haben einen Gutschein?

Geben Sie Ihren individuellen Gutscheincode ein Kennwort

Klicken Sie auf Validieren und Gberprufen Sie lhre Gutscheindaten

_ Gutscheincode
Klicken Sie auf Ubernehmen

. _ . Durch das Erstellen eines Kontos (i) erklaren Sie sich damit einverstanden, dass Sophos Ihre
Ihr Konto wird nun aktualisiert und Ihre geschutzten COITIDUTGF werden personenbezogenen Daten wie in der Datenschutzrichtiinie beschrieben verarbeitet, und (i)

automatisch aktualisiert bestatigen Sie, dass Sie die Sophos-Nutzungsbedingungen fiir Kunden gelesen, verstanden
und akzeptiert haben

Konto erstellen

Sie haben bereits ein Saphos Home Konto? Anmelden

o
2]
3]
o
o
o
7]

Erstellen Sie Ihr personliches Sophos-Konto und bestétigen Sie dies abschliefend Uber einen weiteren Link,
den Sie per E-Mail erhalten:

SOPHOS @® Sophos Home

Willkommen bei Sophaos Home, und vielen Dank fiir die Erstellung lhres

Kontos!

Bevor Sie damit beginnen, lhren Computer zu schiitzen, miissen wir die
E-Mail-Adresse bestdtigen, mit der Sie dieses Konto erstellt haben. Bitte

klicken Sie unten, um lhre E-Mail-Adresse zu bestétigen.

E-Mail-Adresse bestitigen

Vielen Dank.

Ihr Sophos Home Team

Diese E-Mail wurde automatisch von Sophos Home gesendet an harald.felzmann@hs-
bremen.de. Bitte ignorieren Sie diese E-Mail und klicken Sie auf keine Links, wenn Sie dieses
Konto nicht erstellt haben.

© 2022 sophos Ltd. Alle Rechte vorbehalten
Sophos Ltd., ein unter der Nummer 2096520 in England und Wales eingetragenes

Unternehmen mit eingetragener Adresse in The Pentagon, Abingdon Science Park, Abingdon,
Oxfordshire, OX14 3YP, GB



3. Anmeldung

Melden Sie sich nun unter folgendem Link bei Sophos Home an:
https://my.sophos.com/de-de/login/

©) soPHos HoME

Anmelden

Melden Sie sich an, um alle Ihre Gerate
in der Sophos Home Cloud zu
verwalten

E-Mail-Adresse

Kennwort

Kennwort vergessen?

e —————— |

S Sophos Home (rremus

Privatsphare m

Wissen Sie, wie Sophos Home Premium lhre Tastatureingaben schiitzt?

Dashboard

Die Sicherheit Ihres Geriits auf einen Blick

_l_

Sicher Sicherheitslucke

NB-DWO1 DESKTOP-MCNTSKO Gerat hinzufiigen


https://my.sophos.com/de-de/login/

4. Installation

4.1 Download der Installationsdatei

Um neue Computer / Gerate mit Sophos zu schitzen, wahlen Sie im e )
Dashboard unter Sophos Home: O Gerat hinzufigen

AnschlieBend kdonnen Sie direkt auf klicken, um auf den aktuellen Computer die Datei
»,Sophosinstall.exe” herunterzuladen.

i Gerat hinzufligen

Klicken Sie auf die Schaltflache unten, um Sophos
Home auf diesem Computer zu installieren.

Indem Sie auf ,installieren® klicken, (i) erkennen Sie an, dass Sophos lhre
personenbezegenen Daten wie in der Sophos-Datenschutzrichtlinie beschrieben
verarbeitet, und (ii] bestatigen Sie, dass Sie die Sophos-Nutzungsbedingungen fiir

Kunden gelesen, verstanden und akzeptiert haben

ODER

Kopieren Sie den folgenden Link und schicken Sie ihn
an alle Computer, die Sie schiitzen méchten.

https://accounts.home.sophos.com/install/c639cbacda4d9391adS

Mobilgerate mit "Sophos Intercept X for Mobile" schitzen

Mobilgerate werden nicht auf lhrem Dashbeard angezeigt
GETITON rl oad on the
P Google Play |l @ App Store

Alternativ verwenden Sie lhren individuellen Link und 6ffnen diesen im Browser auf einem Computer lhrer
Wahl, um auch dort die Datei ,, Sophosinstall.exe” herunterzuladen.

[ 4 ) |

Lo

Add this Computer

Read the legal conditions, then click the Download button to download the Sophos Home Endpaint

Software installer for this computer.

By clicking "Download”, (i) you acknowledge that Sophos will process your personal data as described

in the Privacy Policy, and (i) you confirm you have read, understood, and accepted the Sophos End

User Licence Agreement.

Sophos Home for Windows




4.2 Installation auf Windows

Fhren Sie die zuvor heruntergeladene Datei Sophoslinstall.exe aus und folgen den
Installationsanweisungen.

g Sophos Home installieren

=

Sophos Home installieren

Schitzen Sie lhren PC vor den neuesten Bedrohungen

Beginnen wir

Nutzungsbedingungen

Indem Sie auf "Installieren” klicken, (i) stimmen Sie der Installation der Sophos Home-
Software und automatischer Updates oder Upgrades der Software zu, (ii) erkennen
Sie an, dass Sophos personenbezogene Daten wie in der Sophos Datenschutzrichtlinie
beschrieben erhebt und verarbeitet, (iii) dass Inr Gerat autematisch mit Sophos
kommuniziert, {iv) dass die Software unter Umstanden Einfluss auf Einstellungen,
Befehle und Daten auf lhrem Gerét hat und (v) Sie die

Sophos-Nutzungsbedingungen fir Kunden gelesen, verstanden und akzeptiert haben.
Sie kdnnen Ihre Einwilligung jederzeit widerrufen, indem Sie die Software
deinstallieren.

Bei Fragen wenden Sie sich bitte an Sophos Ltd, The Pentagon, Abingden Science
Park, Abingdon, Oxfordshire, 0X14 3YP, GB, (www.sophos.de).

installieren

Installation wird durchgefiihrt...

Dies kann einige Minuten dauern. Fahren Sie den Computer wahrend der
Installation nicht herunter oder starten Sie ihn nicht neu.




6 Sophos Home installieren

Installation abgeschlossen

Gratulation! Sophos Home wurde erfolgreich auf lhrem Gerat installiert.

Fortfahren

Starten Sie anschlieRend Sophos durch einen Doppelklick auf das neue Sophos Symbol im
Benachrichtigungsfeld (unten rechts) oder durch einen Klick auf das Programm-Icon im Startmendi.

B sophos Home Premium 4

S/

KONTOINHABER

Vorname.Nachname@hs-bremen.de

== Dashboard

o Gerat hinzufugen Sle SInd gESChUtZt!

@ Hirfe

Erkennung van
1 i Malware-Schutz Web-Schutz Ransomuwars- Schutz der schadlichem
Uberprufen Schutz Privatsphare Datenvarkehr

Der Funktionsumfang dieser nun fiir uns lizenzierten Version entspricht dem von Sophos Home
Premium und geht deutlich tiber den unserer alten sowie der einfachen Home-Version hinaus:
Enthalten sind zusatzlich zum Echtzeit-Antivirenschutz, Web-Filtermoglichkeiten und Web-Schutz
ein Verschllsselungsschutz sowie ein Privatspharen- und ein Online-Banking-Schutz.




5. Tipps und Infos

5.1 Konfiguration und Verwaltung von Computern

Uber Ihr Sophos Home Konto konfigurieren und verwalten Sie lhre mit Sophos geschiitzten
Computer.

| O Aktualisieren Support

Webcam
Mehr erfahren
Wissen Sie, wie Sophos Home Premium Sie vor Webcam-Ausspahern schutzt?

DESKTOP-130RT9Q

Betriebssystem: Windows 10

Geratename Entfernen
& Sophos Home teilen o Neues Gerat hinzufigen

STATUS VERLAUF SCHUTZ WEBFILTERUNG DATENSCHUTZ

@ Dieses Gerat ist geschitzt

Virenschutz Web-Schutz Ransomware Protection Schutz der Privatsphare Malicious Traffic Detection
Blockiert bekannte Viren, Trojaner Hindert Ransomware daran, lhre Es werden Programme erkannt
Wiirmer und gangige te Dat lichen Remote-
Bedrohungen. enthalten
Konfigurieren Konfigurieren Konfigurieren Konfigurieren Konfigurieren

Premium-Schutz

5.2 Hilfe

Eine ausflhrliche Hilfe wird auf der Seite https://support.home.sophos.com/hc/en-us angeboten,
die auch direkt Gber den Support-Button oben rechts erreichbar ist. Fragen werden zudem per
Chat-Bot und Wissensdatenbank beantwortet.

5.3 Anzahl durch Sophos geschiitzter Gerite

Mit Ihrer Sophos-Lizenz sind Sie berechtigt, bis zu 10 Gerate durch Sophos Uber ein Konto zu verwalten.


https://support.home.sophos.com/hc/en-us

